Ghid Practic: 25 de Comenzi Linux pentru un Administrator de Sistem
1. pwd — Afiseaza directorul curent

Descriere:

Afiseaza calea absoluta a directorului in care te afli in terminal.

& Sintaxa:

|pwd

M Exemplu:

|pwd

Explicatie:

Returneaza calea completa a directorului activ, utild pentru orientare.
Optiuni utile:

Aceastda comanda nu are optiuni suplimentare pentru utilizérile de baza.
& Exercitiu:

Deschide terminalul, tasteaza pwd si noteaza calea afisatd. Navigheaza cu cd in alt director si ruleaza din nou
pwd pentru a intelege diferenta.

@ Sfat:

Foloseste pwd Thainte de comenzi critice precum rm Sau cp ca sa fii sigur ca lucrezi in directorul potrivit.

2. 1s — Listeaza fisierele si directoarele

Descriere:
Afiseaza continutul unui director: fisiere, foldere si detalii despre acestea.

S Sintaxa:

| 1s-lah

M Exemplu:

|ls -lah /etc

Explicatie:
Afigeaza continutul directorului /etc cu detalii extinse, inclusiv fisiere ascunse.
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Optiuni utile:
e -1:listare detaliatd (permisiuni, proprietar, dimensiune)
e -a:include fisierele ascunse
e -h! formateaza dimensiunile in mod ,,uman” (KB, MB)
& Exercitiu:
Executd 1s -1ah ~ pentru a vedea toate fisierele din directorul personal. Observa permisiunile si proprietarii.

@ Sfat:

Combind 1s CU grep pentru a filtra fisierele dupa nume sau extensie.

3. cd — Schimba directorul curent
Descriere:

Comanda fundamentala pentru navigarea intre directoare in terminal.

< Sintaxa:

|cd /cale/catre/director

M Exemplu:

|cd/var/|og

Explicatie:
Te muta in directorul /var/1log, unde se afla multe dintre fisierele de log ale sistemului.
Optiuni utile:

e cd ..:urcaun nivel in ierarhia directoarelor
e cd -:revine in directorul anterior

& Exercitiu:

Navigheaza intr-un director cu cd, apoi foloseste pwd pentru a verifica noua locatie. Testeaza cd - si observa
cum revii.

@ Sfat:

Foloseste Tab pentru completarea automata a numelor de directoare si evita greselile de tastare.
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4. mkdir — Creeaza un nou director

Descriere:
Creeaza un director nou in locatia specificata.

$§ Sintaxa:

|mkdir [optiuni] nume_director |

M Exemplu:

|mkdir -p /tmp/test/subdir |

Explicatie:
Creeaza structura intreaga de directoare daca nu exista (-p).
Optiuni utile:
e -p: creeaza directoare parinti daca nu exista
& Exercitiu:
Creeaza un lant de directoare cu mkdir -p ~/proiecte/linux/test. Verifica rezultatul cu 1s -r.
@ Sfat:

Foloseste mkdir -p in scripturi ca sd previi erori cand directoarele deja exista.

5. rm — Sterge fisiere si directoare
Descriere:

Elimina fisiere sau directoare definitiv — nu ajung in cosul de gunoi.

}§ Sintaxa:

|rm -rf cale

M Exemplu:

|rm -rf ~/Downloads/vechi

Explicatie:

Sterge intregul director vechi si tot ce contine, fara confirmari.
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Optiuni utile:
e -r:sterge recursiv directoarele
o -f: forteaza stergerea fara confirmare
e -i:cere confirmare pentru fiecare fisier
& Exercitiu:
Creeaza un director de test cu fisiere si sterge-l cU rm -ri. Observa ce iti cere comanda.

@ Sfat:

Nu folosi niciodatd rm -rf / sau in directoare de sistem. Adauga alias rm="rm -i' 1IN . rc pentru protectie.

6. cp — Copiaza fisiere si directoare
Descriere:

Comanda cp copiaza fisiere individuale sau directoare intregi in alta locatie.

< Sintaxa:

|cp [optiuni] sursa destinatie

M Exemplu:

|cp -r ~/proiect ~/backup/

Explicatie:
Copiaza tot directorul proiect N ~/backup.
Optiuni utile:

e -r:copiazd recursiv directoarele si continutul lor
e -v: afiseaza fiecare fisier copiat
e -i: cere confirmare Tnainte de suprascriere

& Exercitiu:
Copiaza un fisier folosind cp -1i, apoi Incearca sa-1 copiezi din nou peste original si observa comportamentul.
@ Sfat:

Foloseste cp -r doar pentru directoare. Fara -r, comanda va esua cand sursa este un director.
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7. mv — Muta sau redenumeste fisiere si directoare
Descriere:

Muta fisiere/directoare sau le redenumeste, in functie de destinatie.

$§ Sintaxa:

|mv [optiuni] sursa destinatie

M Exemplu:

|mv ~/test.txt ~/documente/test_vechi.txt

Explicatie:
Fisierul este mutat i redenumit simultan.
Optiuni utile:

e -i:cere confirmare Tnainte de suprascriere
e -v: afiseaza fiecare operatie

& Exercitiu:
Redenumeste un fisier existent cu mv vechi.txt nou.txt. Apoi mutd-l intr-un alt director.

@ Sfat:

Cand lucrezi cu fisiere importante, foloseste -i pentru a evita pierderea datelor prin suprascriere accidentala.

8. touch — Creeaza fisiere goale sau actualizeaza data
Descriere:

Creeaza fisiere goale noi sau actualizeaza data ultimei modificari.

S Sintaxa:

|touch nume_fisier

M Exemplu:

|touch raport.txt

Explicatie:

Daca fisierul raport.txt nu existd, va fi creat. Daca exista, i se actualizeaza data modificarii.
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Optiuni utile:

e —c:nu creeaza fisierul dacd nu existd (doar actualizeaza)
e -t:seteazd manual data modificarii

& Exercitiu:

Creeaza un fisier nou cu touch test.txt. Apoi ruleazd din nou comanda si verificd cu 1s -1 daca data s-a
schimbat.

@ Sfat:

Comanda touch este folosita des in scripturi pentru a verifica sau forta actualizarea fisierelor.

9. cat — Afiseaza continutul fisierelor
Descriere:

Comanda cat (concatenate) afiseaza continutul unuia sau mai multor fisiere in terminal.

< Sintaxa:

|cat fisier

M Exemplu:

|cat /etc/os-release

Explicatie:
Afiseaza continutul fisierului care contine informatii despre sistemul de operare.
Optiuni utile:

e -n:numeroteaza liniile
e -b: numeroteaza doar liniile non-goale

& Exercitiu:
Creeaza un fisier cu cateva linii de text si foloseste cat -n pentru a vedea rezultatul.
@ Sfat:

Pentru fisiere mari, combind cat CU less Sau grep pentru o vizualizare mai usoara.
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10. 1ess — Vizualizeaza fisiere mari in mod paginat

Descriere:
Permite afisarea fisierelor linie cu linie sau pagina cu pagina. Ideal pentru fisiere mari.

$§ Sintaxa:

|Iess fisier |

M Exemplu:

|Iess /var/log/syslog |

Explicatie:
Deschide fisierul de log pentru citire, permitand navigarea cu sagetile.
Optiuni utile:
e -N: afiseazd numerele liniilor
e -s:nurupe liniile lungi
e /text:cautd un text in fisier
& Exercitiu:
Deschide un fisier mare cu 1less, cautd un cuvant folosind /, apoi navigheaza cu n si N.

@ Sfat:

Spre deosebire de cat, less incarcad doar cat este nevoie in memorie, fiind eficient pentru fisiere mari.

11. grep — Cauta texte in fisiere
Descriere:

grep este una dintre cele mai puternice comenzi pentru a cduta siruri de text sau modele 1n fisiere, cu suport
pentru expresii regulate.

S Sintaxa:

|grep [optiuni] 'text_cautat' fisier

M Exemplu:

|grep -i 'error' /var/log/syslog

Explicatie:

Cauta ,,error” in fisierul syslog, ignorand diferentele dintre litere mari si mici.
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Optiuni utile:
e -i:ignora diferentele de capitalizare
o -n: afiseazd numarul liniei unde apare textul

e —r:cauta recursiv in directoare
e --color=auto: evidentiaza textul gasit

& Exercitiu:

Creeaza un fisier cu mai multe linii, cateva continand un cuvant repetat. Cauta acel cuvant cu grep -n i
observa rezultatele.

@ sfat:

Combina grep CU ps, dmesg SaU cat pentru a filtra rapid rezultatele. Invata expresii regulate de bazi pentru a
deveni mai eficient.

12. find — Cauta fisiere si directoare
Descriere:

find permite cdutarea fisierelor si directoarelor in functie de nume, marime, tip, data etc.

& Sintaxa:

|find [director] [conditie]

M Exemplu:

|find /home -name "*.pdf"

Explicatie:
Cauta toate fisierele PDF in directorul /home si subdirectoarele sale.
Optiuni utile:

e -name: cautd dupa nume

e -type f|d: cautd fisiere (f) sau directoare (q)

e -size +100M: fisiere mai mari de 100MB
e -exec cmd {} \;:executd o comanda pentru fiecare rezultat

& Exercitiu:

Cauta toate fisierele . sh din directorul personal si subdirectoarele lui. Apoi cauta toate directoarele cu -type
d.
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@ Sfat:

Combina find CU -exec pentru a sterge, copia sau modifica fisierele direct in urma cautarii.

13. locate — Gaseste fisiere rapid din index
Descriere:

Cauta fisiere folosind o baza de date indexata, fiind mult mai rapid decat £ind.

< Sintaxa:

|Iocate nume_fisier

M Exemplu:

|Iocate passwd

Explicatie:
Returneaza toate fisierele din sistem care contin ,,passwd” in cale.
Optiuni utile:

e -i:ignora diferentele dintre litere mari/mici
e -c: afiseazad doar numarul de potriviri

& Exercitiu:
Ruleaza sudo updatedb apoi cautd un fisier cunoscut. Compara rezultatul cu find.
@ Sfat:

Ideal pentru cautari rapide, dar necesita ca baza de date sa fie actualizata periodic (updatedb).

14. ar — Verifica spatiul pe disc
Descriere:

Arata cat spatiu pe disc este utilizat si cat este disponibil pe fiecare partitie.

& Sintaxa:

|df -h

M Exemplu:
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|df -h /home

Explicatie:
Afiseaza spatiul total, utilizat i disponibil pentru sistemul de fisiere in care se afld /home.
Optiuni utile:

e -h:dimensiuni ,,umane” (ex: 2G, 450M)
o -T: afiseaza tipul de sistem de fisiere

& Exercitiu:
Ruleaza df -h si analizeaza cat spatiu mai ai disponibil in fiecare partitie.
@ Sfat:

Pentru monitorizare regulatd, combind df -h CU watch pentru actualizare automata la fiecare cateva secunde.

15. du — Afiseaza dimensiunea fisierelor/directoarelor
Descriere:

Masoard dimensiunea ocupatd de fisiere sau directoare in sistemul de fisiere.

}§ Sintaxa:

|du—sh &

M Exemplu:

|du -sh /var/*

Explicatie:
Afiseaza dimensiunea totala a fiecarui subdirector din /var.
Optiuni utile:

e -s:suma totald, nu pe fiecare fisier
e -h: afisare In format ,,uman”
e -c: afiseaza si totalul general

& Exercitiu:

Ruleaza du -sh intr-un director cu multe fisiere si compara dimensiunile afisate cu spatiul raportat de df.
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@ Sfat:

du este util in identificarea directoarelor care ocupa prea mult spatiu. Foloseste-l frecvent pe /var, /home si
/ tmp.

16. top — Monitorizare in timp real a proceselor
Descriere:

Afiseaza o listd dinamica a proceselor active, similar cu Task Manager din Windows.

< Sintaxa:

|top

M Exemplu:

|top

Explicatie:
Porneste o interfatd live care actualizeaza in timp real procesele si utilizarea CPU/RAM.
Optiuni utile:

e -u utilizator: afiseazd doar procesele unui utilizator
e -n NUMAR: ruleaza un anumit numar de cicluri si se opreste

& Exercitiu:

Ruleaza top, apoi apasd M pentru a sorta procesele dupa consumul de memorie. Apasa g pentru a iesi.

@ Sfat:

Pentru un mod de afisare mai intuitiv si colorat, incearca comanda htop.

17. ntop — Versiune interactiva si colorata a top
Descriere:

Un instrument mai vizual si usor de utilizat decat top, cu suport pentru mouse si actiuni directe.

& Sintaxa:

|htop

M Exemplu:
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|htop |

Explicatie:
Porneste o interfatd colorata unde poti sorta, cauta si Inchide procese mai usor.
Optiuni utile:

e -u utilizator: filtreaza dupa utilizator
e -s coloani: sorteazd dupa coloana (ex: CPU, MEM)

& Exercitiu:

Instaleaza htop (daca nu este deja instalat) cu sudo apt install htop. Ruleaza-l, selecteaza un proces si
apasa r9 pentru a-1 termina.

@ Sfat:

htop este ideal pentru servere sau VPS-uri cand vrei sa identifici rapid procesele care consuma resurse.

18. ps — Afiseaza procesele active
Descriere:

Ofera o fotografie instantanee a proceselor active, utild pentru scripting si diagnosticare.

< Sintaxa:

|ps aux

M Exemplu:

|ps aux | grep nginx

Explicatie:

b

Afiseaza toate procesele si filtreaza cele care contin cuvantul ,,nginx”.
Optiuni utile:

e a:include procesele altor utilizatori

e u: afiseaza utilizatorul, timpul, CPU, memorie

e x:include procese fara terminal

& Exercitiu:

Cauta procesul tau de shell cu ps aux | grep sinoteaza PID-ul.
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@ Sfat:

Combinatia ps aux | grep este extrem de utild cand vrei sa verifici daca un serviciu ruleaza.

19. xi11 — Trimite semnale catre un proces
Descriere:

Folosita pentru a incheia un proces (sau a trimite alte semnale).

5@ Sintaxa:

|kill -9 PID

M Exemplu:

|kill -9 1234

Explicatie:
Trimite semnalul stckzL procesului cu PID 1234 — adica forteaza inchiderea.
Optiuni utile:
e -9: terminare imediata (SIGKILL)
e -15: Inchidere gratioasda (SIGTERM — implicit)
e -1:afiseaza lista semnalelor
& Exercitiu:
Deschide un proces (ex: sieep 60 intr-un alt terminal), identificd PID-ul si inchide-l cu kxi11.

@ Sfat:

Foloseste Intdi ki1l -15, pentru a permite procesului sd se inchida normal. Daca nu raspunde, apoi -9.

20. chmod — Modifica permisiunile fisierelor
Descriere:

Controleaza cine are voie sa citeasca, scrie sau execute un fisier sau director.

& Sintaxa:

|chmod [mod] fisier
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M Exemplu:

|chmod u+x script.sh

Explicatie:
Adauga drept de executie pentru utilizatorul care detine fisierul script. sh.
Optiuni utile:
e u,g, o, a: utilizator, grup, altii, toti
e +, -, =: adaugi, elimina, seteaza
e r,w, x: Citire, scriere, executare
& Exercitiu:
Creeaza un script si da-i permisiuni de executie cu chmod +x. Apoi ruleaza-1 si testeaza daca functioneaza.

@ Sfat:

Foloseste chmod cu intelegere — nu seta 777 la intdmplare. Este un risc major de securitate.

21. chown — Schimba proprietarul fisierelor
Descriere:

Comanda chown (change owner) modifica utilizatorul si grupul asociat unui fisier sau director.

S Sintaxa:

|chown [utilizator][:grup] fisier

M Exemplu:

|sudo chown alex:alex document.txt

Explicatie:
Fisierul document.txt va apartine acum utilizatorului si grupului alex.
Optiuni utile:

e -R:aplicad modificarea recursiv (pentru directoare si continutul lor)
e —-from=USER: schimba doar daca actualul proprietar este cel specificat

& Exercitiu:

Creeaza un fisier ca root, apoi foloseste chown pentru a-1 atribui utilizatorului tau. Verificd cu 1s -1.
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@ Sfat:

Foloseste chown CU -R cu grija — poti schimba accidental proprietarii la sute de fisiere critice.

22. systemctl — Controleaza serviciile systemd
Descriere:

Administreaza serviciile, sesiunile si unitatile de sistem in distributiile moderne Linux care folosesc systemd.

5@ Sintaxa:

|systemct| [actiune] nume_serviciu

M Exemplu:

|sudo systemctl restart apache2

Explicatie:
Reporneste serviciul Apache.
Optiuni utile:

e start, stop, restart, reload: controleaza serviciul
e enable, disable: activeaza/dezactiveaza la boot
e status: afiseaza starea curentd

& Exercitiu:
Ruleaza systemctl status ssh sl interpreteaza iesirea. Apoi opreste si porneste serviciul daca este permis.
@ Sfat:

Nu confunda restart CU reload. reload Nu intrerupe serviciul — doar 1l forteaza sa reciteasca configuratia.

23. journalctl — Afiseaza logurile sistemului
Descriere:

Instrument pentru citirea jurnalului de sistem gestionat de systemd.

& Sintaxa:

|journa|ctl [optiuni]
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M Exemplu:

|journa|ct| -u ssh

Explicatie:
Afiseaza logurile generate de serviciul ssh.
Optiuni utile:

e -—xe: Ultimele mesaje, cu detalii extinse

e —f:urmareste logurile in timp real (ca tail -f)
e --since="1 hour ago": filtreaza dupa timp

& Exercitiu:

Testeazd journalctl -xe dupa o repornire sau un eveniment important. Apoi foloseste -u pentru un serviciu
anume.

@ Sfat:

journalctl este o unealtd esentiald pentru depanarea problemelor — invata sa o folosesti impreuna cu grep
pentru filtrare rapida.

24. crontab — Gestioneaza sarcini automate

Descriere:

Permite programarea automata a comenzilor care se executd periodic, fard interventia utilizatorului.

& Sintaxa:

|crontab -e

M Exemplu:

|0 5 * ** /home/user/backup.sh

Explicatie:
Ruleaza scriptul backup. sh in fiecare zi la ora 5:00 dimineata.
Optiuni utile:

e -e: editeaza sarcinile utilizatorului curent

e —1: listeaza sarcinile existente
e -—r: sterge toate sarcinile
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& Exercitiu:
Adauga o sarcina care scrie ora curentd intr-un fisier la fiecare 2 minute. Verifica daca ruleaza cum trebuie.

@ Sfat:

Foloseste crontab -1 des pentru a verifica daca sarcinile sunt corect configurate. Nu uita sa incluzi cai
absolute Tn comenzile din cron.

25. ping — Testeaza conectivitatea de retea

Descriere:

Trimite pachete ICMP catre o adresa IP sau domeniu pentru a verifica daca este accesibil.

s& Sintaxa:
| ping [optiuni] adresa |

M Exemplu:

|ping -c 4 google.com |

Explicatie:
Trimite 4 pachete catre google.com si afiseaza timpii de raspuns si rata de pierdere.
Optiuni utile:

e -c NUMAR: numadrul de pachete trimise

e -i skc: intervalul dintre pachete

e -g: mod silentios — doar sumar
e -W SEC: timeout pentru fiecare raspuns

& Exercitiu:
Testeazd ping -c 5 8.8.8.8 sl compard cuping -c 5 google.com. Vezi dacd DNS-ul local functioneaza.

@ Sfat:

ping nu inseamnd mereu ca ai internet — indica doar daca gazda e atinsd. Pentru depanare completd, combina

CU traceroute §1 dig.
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